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Deshabilitar el software antivirus

En ninguin caso es recomendable que los programas antivirus se encuentren en ejecucién
durante la aplicacion de los instrumentos de evaluacion del Ceneval, por lo que debera seguir
los pasos acordes al programa antivirus que se encuentre instalado en su equipo de cémputo
para deshabilitar el mismo. Dada la gran variedad de programas antivirus que existen no es
factible mostrarle en este documento los pasos a seguir para cada uno de ellos, ya que estos
varian de acuerdo a la marca y modelo del software instalado.

Por favor consulte la ayuda de su sistema antivirus para mds informacion respecto al procedimiento
para deshabilitar la proteccion de su antivirus, si lo prefiere puede buscar dicho procedimiento
mediante Google.

Verificar que solo se encuentre un programa
antivirus instalado en el equipo

Hemos detectado que es muy comun que los equipos de computo utilizados por nuestros sustentantes,
cuenten con mas de un programa antivirus instalado en sus computadoras. Esta practica lejos de proteger
el sistema y la informacién contenida en el mismo, sélo logra degradar el rendimiento de los equipos de
computo y, en algunas ocasiones, incluso interferir en el correcto funcionamiento del equipo y los progra-
mas instalados en el mismo.

Bajo ninguna circunstancia se debera realizar aplicaciones de instrumentos de evaluacién del Ceneval, en
equipos de computo que tengan instalado multiples sistemas antivirus, ya que eso solo lograra impedir la
correcta aplicacién de los instrumentos de evaluacién y ya que se trata de condiciones ajenas al Ceneval,
no se realizara la reposicion del tiempo que el sustentante llegue a perder, a consecuencia de las fallas que
puedan llegar a surgir durante el examen por el mal funcionamiento del equipo de cémputo del sustentan-
te.

Para desinstalar un programa siga los pasos descritos en la siguiente liga:

https:/support.microsoft.com/es-es/topic/desinstalar-o-qui-
tar-aplicaciones-y-programas-en-windows-10-4b55f974-2ccé6-2d2b-d092-5905080eaf98

En caso de tener problemas para desinstalar alguno de los programas, puede seguir las recomendaciones
descritas en la siguiente liga:

https:/support.microsoft.com/es-es/windows/solucionar-proble-
mas-que-impiden-instalar-o-desinstalar-programas-cca7d1b6-65a9-3d98-426b-e9f927eleb4d

A continuacién se relacionan algunos de los programas antivirus mas comunes, si mas de uno de ellos se
encuentra en su equipo, por favor proceda a desinstalarlos.
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:Qué programa antivirus le recomienda
el Ceneval durante su examen?

El Ceneval no cuenta con afiliacién y patrocinio de ningln antivirus, adicionalmente, es requisi-
to indispensable deshabilitar todos los programas antivirus durante la aplicacién de los instru-
mentos de evaluacion del Ceneval, no obstante es importante recordar que en el caso de los
equipos con sistemas operativos Microsoft Windows, estos cuentan gratuitamente con un
antivirus instalado por defecto con el sistema operativo el cual se denomina "Windows Defen-
der", si usted decide utilizar este antivirus, estos son los pasos a seguir para deshabilitar este

antivirus durante su examen.

Deshabilitar antivirus Microsoft Defender
en Windows 10

Mediante el menu inicio acceder a
Proteccién antivirus y contra amenazas.

Mejor coincidencia

ol Proteccion antivirus y contra ‘ -
W amenazas ‘ '
Configuracién del sistema

Suscoren Inbemet Proteccién antivirus y contra amenazas

L proteccién antivirus y contra N
amenazas - Ver resultados web

L proteccioén antivirus y contra amenazas i M
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Dentro de la ventana de configuracion acceder en la seccién Configuracién de
Proteccién contra virus y amenazas a la liga Administrar la configuracion.

Sagurdad de Windows

» ¢ 02 » QO »

4 0 » QO »

Firewall y protecodn Ge red
Control de aphcaciones y explorador
Segundad del disposto
Rendmiento y estado del dispositrvo

Opciones de tamilia

Configuracion

QO Proteccién contra virus y amenazas

Proteccidn para el dispositivo contra amenazas.

@ Amenazas actuales

No hay amenazas actuales.

Ultimo examenc 31/05/2021 10:48 a. m. (examen rapido)
0 amenazas encontradas.

€1 examen dur6 41 segundos

36919 archivos examinados.

Opciones de examen
Amenazas permitidas

Histonal de proteccdn

Configuracion de Proteccion contra virus y
amenazas

No se requiere ninguna accdn

Admirestrar 1a conbguracon

~ Actualizaciones de proteccion contra virus y
amenarzas<

Dentro de la Configuracién de la Proteccion contra virus y amenazas
apagar las siguientes opciones:

Proteccién en
tiempo real.

Proteccién contra vinus y amenazas
Protecaén de cuentas

Firewall y proteccdn de red

Control de aplicaciones y explorador

Segundad del dispostivo

Rendimiento y estado del dispositivo

Opcicnes de familia
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Proteccion basada
en la nube.

Envio automatico
de muestras.

% Configuracién de Proteccion contra
virus y amenazas

Visualza y actualiza la configuracion de Proteccidn contra virus y
amenazas para Antvirus de Microsoft Defender

Proteccion en tiempo real

Localiza el mabware & iMpide que s& instale 0 eecute en &l dsPositve,
Puedes desactivar es1a opoon durante un breve periodo antes de que
vuelva a activarse automaticamente.

° La proteccién en tiempo real ests desactivada, lo que pone en riesgo
& HSPOSItve.

e

Proteccion basada en la nube

Proporciona una proteccién mayor y mds répida con acceso a los datos de

proteccidn més recientes en la nube. Funciona mejor cuando ef envio

SULOMBBICO O MUESTIas ESts SCTIVEdo.

A La proteccion basada en la nube ests desactivada. EI
50 podria ser vuinerabl

I@Dmctr-m }

Ignorar
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En la seccion Acceso controlado a carpetas acceder a la liga Administrar el acceso
controlado a carpetas.

Impide a otros alterar caracteristicas de seguridad importantes.

= A La p! contra €514 d da. Bl Ignoras
dispositivo podria estar en niesgo.
@ Inicio @) Desactivado

|O Proteccitn contra virus y amenazas Mis informacidn

8 Proteccion de cuentas

#*  Firewall y proteccion de red Acceso controlado a carpetas

Protege los archives, las carpetas y las dreas de memoria del dispositivo

ﬂ Control de m, Sglordor contra modificaciones no autorizadas de aphicaciones hostiles.
a W Cel d'm (Mnums\rar &l acceso controlado a carpetas )
T Rendimiento y estado del dispositve
£ Opcones de familia Exclusiones
Desactivar las opciones correspondientes a Acceso controlado a carpetas.
e v *
@ Proteccion frente a ransomware
I Proteja sus archivos frente 3 amenazas como el ransomware y vea como
& wido restaurar los archavos en caso de ataque.

I O Proteccién contra virus y amenazas
Acceso controlado a carpetas

Proleqe los archevos, Las carpetas y las Sreas de memona del dispositivo
contra modificaciones no autorizadas de aplicaciones hostiles.

R Proteccion de cuentas

#  Firewall y proteccédn de red

2 iy
B Segundad del dispostivo

@  Rendmiento y estado del dispositvo

A Opdiones de familia

Acceder a la seccién Firewall y protecciéon de red y acceder a todos los tipos de redes

una a lavez:
@ Red de dominio. @ Red privada. Red publica (La red que indica activo es la
utilizada por lo que es la mas importante).
Segundad de Windows.
e . .z
) Firewall y proteccion de red
iy Quién y qué puede tener acceso a las redes.
@ Inicio
O Proteccién contra virus y amenazas B Red de dominio
R Proteccién de cuentas El firewall esta activado.
@” Firewall y proteccion de red )
=TT - (2@ Red privada )
El firewall estd activado.
B Seguridad del dispositivo
W ISR @ Red piblica (activo)
£ Opciones de familia El firewall esté activado.
(' ®
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pantalla previa utilizando la flecha izquierda que se encuentra en la parte superior.

Windows

© Red publica

Redes de lugares pablicos, como aeropuertos o cafeterias, y lugares en los
que el dispositivo se establece como no reconocible.

e Desactivar el firewall para cada una de las redes, posteriormente regresar a la
Seguridad de
©2

Inicio

Proteccién contra virus y amenazas

» Q ©

Redes publicas activas
Proteccién de cuentas

¥ Antares
I U Firewall y proteccion de red

B3  Control de aplicaciones y explorador
Firewall de Microsoft Defender

B Seguridad del dispositivo
Ayuda a proteger el dispositivo mientras te encuentras en una red pablica.
@  Rendimiento y estado del dispositivo
o El firewall plblico estd desactivado. El dispositivo podria estar en
B Opciones de familia riesgo.
@) Desactivado 1
Una vez concluida la configuracién de todas las redes, la pantalla principal de la
configuracion del Firewall se debe observar como se muestra en la imagen siguiente:
Seguridad de Windows
«) Firewall y proteccién de red
= Quién y qué puede tener acceso a las redes.
@ Inicio
El Firewall de Microsoft Defender usa una configuracién que puede
QO  Proteccién contra virus y amenazas hacer que el dispositivo no sea seguro.
R Proteccién de cuentas Restaurar configuracion

| ) Firewall y proteccion de red

B3  Control de aplicaciones y explorador
B Red de dominio

B Seguridad del dispositivo
El firewall estd desactivado.
4 iento y estado del disposi
Activar
s Opciones de familia

8 Red privada

El firewall esta desactivado.

Activar

3 Red publica (activo)

@ Configuracion £l firewall esta desactivado.
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